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Die Idee

Saarfuchs
%é

e Einige Mysterys erfordern technisches Wissen
um die in der Geocache-Beschreibung (Listing)
versteckten Finalkoordinaten zu finden.

e Ein kleines Werkzeug zu entwicklen, welches
den Geocacher (ohne technisches Wissen) bei
der (teils langweiligen) Analyse einer
Geocache-Beschreibung (Listing) unterstitzt.

e Das Werkzeug soll im Browser laufen.

www.saarfuchs.com © 2025 Saarfuchs 2



Die verwendete Technologie

Saarfuchs
%é

« Der Mystery-Wizard ist ein sogenanntes
Userscript, welches im Browser lauft.

e Ein Userscript ist in Javascript geschrieben und
erweitert dynamisch die Darstellung einer
HTML-Seite.

o Zur Ausfuhrung benotigt der Browser einen
Scriptmanager (Greasemonkey,
Tampermonkey, Violentmonkey, ...), der als
Add-on verfugbar ist.

www.saarfuchs.com © 2025 Saarfuchs



Installation — Scriptmanager (1)

:¢ Empfehlungen

# Erweiterungen

,/ Themes
@ Plugins
AO Sprachen

Pe Woérterblicher

www.saarfuchs.com

Weitere Erweiterungen suchenI Tampermonkey I (%)

Erweiterungen verwalten
Aktiviert
. E§ Firefox Multi-Account Containers o -
[ 1] Multi-Account Containers helps you keep all the parts of your online life contained in different...
° floccus o -
Sync your bookmarks across browsers via Nextcloud, WebDAV or a local file (and thus any file ...
I Google Translator for Firefox @ o -
Ubersetze den markierten Text und die ganze Seite mit dem Google Ubersetzer.
lf\, KeePassXC-Browser o -
A4 KeePassXC-Integration fur moderne Webbrowser
% User-Agent Switcher and Manager ¢ @ o -

A highly customizable extension to spoof the User-Agent string of your browser with a new o...
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Installation — Scriptmanager (2)

* Firefox Browser
ADD—ONS Erweiterungen Themes Mehr... v Q tampermokey

1.788 Ergebnisse fiir ,tampermokey” gefunden

Suchergebnisse filtern Suchergebnisse
Sortieren nach Tampermonkey 693.464 Benutzer
Tampermonkey is the world's most popular userscript manager.
v
FEEEL * % k%1 Jan Biniok
Add-on-Typ
Alle v .
Tampermonkey Editors 566 Benutzer
Badgeverleihung Online editor support for Tampermonkey's userscripts

w % % % & Jan Biniok

— Y Vi

O O O =

Egal v

Flag of Turkey '@ Von Firefox 19 Benutzer
ARk Ak KI Firefox

Greasemonkey 171.925 Benutzer
Passen Sie die Anzeige und Funktionalitdt von Webseiten mittels

etwas JavaScript an.

% % % % Anthony Lieuallen

&

Violentmonkey 109.992 Benutzer

Userscript support for browsers, open source.
*hkkY Gerald
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Installation — Scriptmanager (3)

s Firefox Browser
* ADD—ONS Erweiterungen Themes Mehr... v

Verfligbar fir Firefox fur Android™

693.464 5143

Nutzer Bewertungen 4,7 Sterne

s 4.494
Tampermonkey a 280
von Jan Biniok 2 %

1 242

Tampermonkey is the world's most popular userscript manager. Zu Firefox hinzufiigen

Bewertung lhres Eindrucks Screenshots

Wie geféllt lIhnnen Tampermonkey?

Melden Sie sich an, um diese Erweiterung zu bewerten

5.143 Bewertungen lesen

Berechtigungen Weitere Informationen 2

Bendtigte Berechtigungen: Uber diese Erweiterung

v Zwischenablage dndern
v Dateien herunterladen und die Download-Chronik

lnnmn tind viarHindaen

Tampermonkey is the most popular userscript manager, with over 10 million weekly users. It's available for

www.saarfuchs.com © 2025 Saarfuchs 6



Installation — Scriptmanager (4)

« Notwendige Berechtigungen erlauben

Tampermonkey hinzufiigen? Diese Erweiterung wird
folgende Berechtigungen erhalten:

e Auf lhre Daten flur alle Websites zugreifen

e Zwischenablage andern

e Dateien herunterladen und die Download-Chronik lesen
und verandern

e Benachrichtigungen anzeigen

o Auf Browsertabs zugreifen

e Auf Browseraktivitat wahrend Seitenwechsel zugreifen

|| Ausfiihren der Erweiterung in privaten Fenstern erlauben

www.saarfuchs.com © 2025 Saarfuchs
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Installation — Scriptmanager (5)

O 6 www.tampermonkey.net/index.php?ext=fire&updated=true&version=5.3.3

00 Tampermonkey®

by Jan Biniok

<> Userscripte ® Support 2 Anderungen @ Helfen 8 Uber

Installiert

Tampermonkey wurde erfolgreich installiert.

Durch das Herunterladen dieser Erweiterung stimmen Sie der zu.

Achtung: Bosartige Scripte konnen in lhrem Namen handeln und ihre Privatsphare verletzen.

Bitte installieren Sie daher nur Scripte aus vertrauenswirdigen Quellen.
Zuriick zum Wesentlichen: Falls Ihnen diese Erweiterung gefallt, weil

o sie lhnen hilft, wenn Sie eine beliebte Web-Seite ansurfen oder
« sie Sie produktiver macht oder
¢ ein Online-Spiel vereinfacht

dann denken Sie bitte dartiber nach

¢ mich mit einem kleinen Betrag zu
e den von Tampermonkey zu abonnieren
* eine gute Bewertung

Danke fiir Ihre Hilfe.

Wie Sie wahrscheinlich wissen, benétigen Sie Userscripte, damit Tampermonkey tatséachlich etwas tun kann. Die neue kann

lhnen bei der Suche nach Benutzer-Skripten helfen. Probieren Sie es einfach aus!
Eine Ubersicht tber einige Script-Quellen befindet sich

Im Folgenden finden Sie eine Ubersicht tiber die wichtigsten Merkmale von Tampermonkey. Vielleicht ist etwas Niitzliches fiir Sie dabei. &

www.saarfuchs.com © 2025 Saarfuchs 8



Installation — Mystery-Wizard (1)

Saarfuchs
%@g

 |nstallation des Userscriptes tUber den
folgenden Link:

https://www.saarfuchs.com/wp-content/uploads/
files/mystery-wizard.user.js

e Auch zu finden in meinem Blog unter
Mysteryhilfen.

www.saarfuchs.com © 2025 Saarfuchs


https://www.saarfuchs.com/wp-content/uploads/files/mystery-wizard.user.js
https://www.saarfuchs.com/wp-content/uploads/files/mystery-wizard.user.js

Installation — Mystery-Wizard (2)

Saarfuchs

Tampermonkey®

v5.3.3

Installieren

Mystery-Wizard v3:3.1839 Neu-Installation des Userscripts

AUTOR Saarfuchs VAN Alle Userscript-Einstellungen werden zuriickgesetzt!
BESCHREIBUNG Zeigt versteckte Informationen im Listing eines Geocaches. INSTALLIERTE VERSION v3.3.1839

QUELLE https://www.saarfuchs.com/wp-content/uploads/files/myst INCLUDE(S) *://www.geocaching.com/geocache/*
ery-wizard.user.js

Neu installieren || Abbrechen

*://www.geocaching.com/seek/cache_details.aspx*

Quellcode

e={95574: ()=>{ (){console. log("Using Greasemonkey 4 API polyfill ..."),window.GM={},window.GM.info=GM_info,window.GM.getValug

© 2025 Saarfuchs




Installation — Mystery-Wizard (3)

e Nach der Installation & @
wird eine leere Seite Akiviert
a ngeze|gt Kein Userscript gestartet
Neue Userscripte suchen
® SC ri pt Mana ge I Offn en Neues Userscript erstellen

Unterstiitze die Entwicklung

« Ubersicht anzeigen

Hilfsmittel

Ubersicht
Hilfe | Anderungen | Q) ®

www.saarfuchs.com © 2025 Saarfuchs
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Installation — Mystery-Wizard (4)

Saarfuchs

» Nach erfolgreicher Installation sollte das Userscript
Mystery-Wizard in der Ubersicht angezeigt werden.

« Klick auf Homepage-Symbol zeigt alle meine Blogbeitrage
uber den Mystery-Wizard.

e ACHTUNG: Bei Tampermonkey und Chrome ist der
Entwicklermodus zu aktivieren!

& Tampermonkey®.,, un ok O®@

v5.1.1

Installierte Userscripte Einstellungen i Hilfsmittel Hilfe

Y # Aktiviert Name a Version GroRe Webseiten Funktionen = Homepage Letzte Aktualisierung Aktionen

1 Mystery-Wizard ~ 3.3.1816 574 KB s &) &t 12 min 2 0

www.saarfuchs.com © 2025 Saarfuchs 12



Der erste Start (1)

Dein Mystery-Wizard wurde auf die Version 3.3
Build 1839 aktualisiert!

Den Mystery-Wizard findest Du rechts in der Seitenleiste direkt unter der hellbraunen Box.

Entwickelt und getestet wurde der Mystery-Wizard mit den aktuellen Versionen der Browser
Chrome und Firefox und den Addons Tampermonkey und Greasemonkey. Méglicherweise
funktioniert er auch mit anderen Browsern und weiteren Addons.

Anderungen in dieser Version

« Uberarbeitung: URL der Google Bildersuche zu Google Lens gedndert

Bitte klicke in diese Infoflache um sie zu schlieRen.

www.saarfuchs.com © 2025 Saarfuchs
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Der erste Start (2)

g Unnutzes Wissen #1

Ein Geocache von Saarfuchs < Nachricht an den Owner Versteckt : 08/01/2019

Schwierigkeit: Yokt GroRe: s (mikro) @ 3 ravoriten v

Gelande: Joir!

In Saarland, Germany
A N 0.02km von Deinen
Heimatkoordinaten entfernt

N 49° 19.263 E 007° 14.521 /*
UTM: 32U E 372248 N 5464632

= Drucken: Keine Logeintrage 5 Logeintrage 10 Logeintrage <€ Fahranweisungen

s GPX herunterladen

© Bitte beachten: Die Nutzung der auf der Seite von Geocaching.com angebotenen Dienste unterliegt
unserer Haftungsausschlusserklarung.

Anmerkungen zu diesem Listing:
(Auf diese Zeile klicken, um Eingaben oder Anderungen vorzunehmen.)

Geocache-Beschreibung (Listing):

Unniitzes Wissen #1

Gesucht wird eine alte Abstandsbeschreibung aus einem fernen Land, welche sich am Urinieren eines
Tieres orientiert.

www.saarfuchs.com © 2024 Saarfuchs

GC8BHK1 Vv

Geocache loggen

[& Fotos anzeigen (2)
oo Listing beobachten (0)

u Zu Lesezeichenliste
hinzufugen

© Listing ignorieren

Funktionen fiir den Owner
/'’ Bearbeiten

[€] Fotos hochladen

B3 Archivieren

@ Deaktivieren

Mystery Wizard

Listing
Analyse
Werkzeuge
Hilfe

Mysteryhilfen-Linkliste

MKontext-Meni

14



Der erste Start (3)

« Notwendige Rechte: Bitte alle Domanen erlauben

Tampermonkey®

v5.3.3

Ein Userscript mochte eine fremde Ressource laden.

NAME Mystery-Wizard
TAB URL https://www.geocaching.com/geocache/GC3YFB5_raiders-of-the-lost-place-ii
ANFRAGEZIEL-DOMAIN geocheck.org
ANFRAGEZIEL-URL http://geocheck.org/geocheck_small.php?gid=6125558946a07bb-a78e-45f8-8af1-e49e853aab79

Herkunfts-Tab fokusieren

Es ist nichts Ungewdhnliches, wenn ein Userscript doménentiibergreifende Zugriffe ausfiihrt.
Sie sollten lediglich {iberlegen, ob dieses Userscript Zugriff auf die oben genannte Domain benétigt.

Ein Zugriff z.B. auf die Web-Seite ihrer Bank ist wahrscheinlich nur seltenen Féllen nétig.

Userscript-Autoren sollten beachten, dass dieser Dialog durch das Hinzufiigen von @connect Anweisungen ~ fast immer vermieden
werden kann.

Egal wie Sie nun entscheiden: Sie kdnnen Ihre Meinung jederzeit auf der Einstellungsseite ~ dieses Userscripts &ndern.

+/ Einmal erlauben X Einmal verbieten
(O Temporér erlauben L) Diese Domain immer verbieten
¢ Diese Domain immer erlauben (& Nicht mehr nachfragen

Alle Domains immer erlauben

www.saarfuchs.com © 2025 Saarfuchs 15



Der erste Start (4)

Mystery-Wizard 3.2

Mystery Wizard Cache-Daten:
Titel 4 34 52
Listing
Ana]yse GC-Code GC535CA
X'Yffrkzeuge Owner  |space 73706163 652069 67465 |1151129799 10132105110 116 101 110
e aus intentionally left | 6e 74 69 6f 6e 61 6¢ 6¢ 7920 6¢ | 116 105 111 110 97 108 108 121 32 108
" 4 - Listing blank 65 66 74 20 62 6¢ 61 6€ 6b 101102 116 32 98 108 97 110 107
ysteryhilfen-Linkliste
Owner cvbve
aus Profil yby
[CJ KONTEXT-MENU
Wegpunkte:

‘ Referenzkoordinaten ’ N 49° 19.999 E 007° 00.123 ‘ original ‘

Bilder und Links:

— https://img.geocaching.com/cache/large/de10d7ec-3a62-4494- [ Ris | or |
b723-1e0f3c764f1b.png

https://s3.amazonaws.com/gs-geo-images/de10d7ec-
3a62-4494-b723-1e0f3c764f1b_l.png

https://upload.wikimedia.org/wikipedia/commons [ Ris | or |
/2/26/Viererzeichen.jpg
EXIF
file: Bits Per Sample 8
file: Image Height 171px
{ file: Image Width 121px

www.saarfuchs.com © 2025 Saarfuchs 16



Der erste Start (5)

www.saarfuchs.com

- A ndedl I AR A bR h P 4 B Aok Al
MICROSOFT-1I5/10.0] 200 OK | TEXT/HTML; CHARSET=UTF-8[55613
DESC https://www.geocaching.com/bookmarks OFFNEN

[view.aspx?guid=fab7490f-5942-43da-bcc0-8c5cf34e58b1
https://www.geocaching.com/plan/lists/BM2CQT6

NGINX/1.18.0 (UBUNTU) | 200 OK | TEXT/HTML; CHARSET=UTF-8]12721

http://de.wikipedia.org/wiki/Bitburger_Brauerei
https://de.wikipedia.org/wiki/Bitburger_Brauerei

MW2275.CODFW.WMNET | 200 OK | TEXT/HTML; CHARSET=UTF-8| 26827

Hint:

e nicht vorhanden

Ausgeblendete Elemente:

e nicht vorhanden

Kommentare im HTML-Quelltext:

¢ nicht vorhanden

Color-Codes im HTML-Quelltext:

e nicht vorhanden

HTML-Quelltext:

<div>Der Cache befindet sich nicht an den Listingkoordinaten! <center><img
src="https://upload.wikimedia.org/wikipedia/commons/2/26/Viererzeichen.jpg" title="Bild/Quelle:
Wikipedia"><br> <br> <p><u>4 ist</u></p> <div style="width: 670px; height: inherit;">0100</div> <div

© 2025 Saarfuchs
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Das Hauptmentu (1)

Saarfuchs
%@g

Mystary Wizard « Im Listing befindet sich das
pnlys Hauptmendi rechts in der

Werkzeuge
Hilfe

Seitenleiste.

Mysteryhilfen-Linkliste

o Auf allen anderen Seiten des
Mystery-Wizard befindet sich
das Menu links oben.

Kontext-Meni

www.saarfuchs.com © 2025 Saarfuchs 18



Das Hauptmentu (2)

Mystery Wizare e Listing: Anzeige der

Analyee Geocaching-Beschreibung
Werkzeuge

Hilfe

« Analyse: Anzeige der
versteckten Informationen

« Werkzeuge: Kleine Hilfen zur
weiteren Analyse

o Hilfe: Anzeige der
Versionsnummer und der
Anderungen

Mysteryhilfen-Linkliste

Kontext-Meni

www.saarfuchs.com © 2025 Saarfuchs
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Das Hauptmentu (3)

Mystery Wizard
Listing
Analyse

Werkzeuge
Hilfe

Mysteryhilfen-Linkliste

Kontext-Meni

www.saarfuchs.com

Saarfuchs
%@g

e Mysteryhilfen-Linkliste: Link zu
der umfangreichen Linkliste in
meinem Blog.

« Kontext-Menu: Moglichkeit
das Kontextmenu des Mystery-
Wizards abzuschalten.

© 2025 Saarfuchs 20



Analyse - Cache-Daten (1)

Saarfuchs

Cache-Daten:
Titel 4 4 52
GC-Code | GC535CA
owner aus | soace intentionally | 73 706163 652069 6e 74 65 6e 7469 6 | 11511297 9910132 105 110 116 101 110 116 105 111
Lsm “ Spatt TIEIEENEY e 61 6 6 79 20 6¢ 65 66 74 20 62 6¢ 61 | 11097 108 108 121 32 108 101 102 116 32 98 108 97
Isting 6e 6b 110 107
Owner aus cvbve
Profil y0)

o Echter” Ownername wird aus Profil
nachgeladen

e 3. Spalte: hexadezimale ASCII-Anzeige

e 4. Spalte: dezimale ASCIlI-Anzeige

www.saarfuchs.com

© 2025 Saarfuchs
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Analyse - Cache-Daten (2)

Saarfuchs
g 4

Cache-Daten:

Titel fit+pH 4920127070126 (187204720112 294
GC-Code

Owner aus Listing | ¢ 63 99

Owner aus Profil

e Auch Unicode-Zeichen konnen Koordinaten
enthalten

www.saarfuchs.com © 2025 Saarfuchs 22



Analyse - Wegpunkte

Wegpunkte:

Saarfuchs

N 50° 08.500 E 008°

Referenzkoordinaten 57000

original

N 50° 08.314 E 008°

Parking (Parkplatz) 56.777

Hier kann man Parken ...<br><!-- VZVBK IIEQE OZIZW YTLYI WELRB TKY]Q EOZDV
HFEFR LKVZV BDIMU EFLFV KXIEB PMXXK --=

o 1. Zeile: Referenzkoordinaten (Header)
e 3. Spalte: Kommentar als HTML-Quelltext

Zusatzliche Wegpunkte

Prafix Suchen
© P| PK PKO1
Hinweis: Hier kann man Parken ...

www.saarfuchs.com

Name Koordinaten

Parking (Parkplatz) N 50° 08.314 E 008° 56.777

© 2025 Saarfuchs 23



arfuchs

Analyse — Bilder und Links (1)

57

Bilder und Links:

https://img.geocaching.com/cache/efb96bfe-f9e0-4942-a5f8-211d641d0bal.jpg [ Rris | ar |
https://s3.amazonaws.com/gs-geo-images/efb96bfe-f9e0-4942-a5f8-211d641d0ba1.jpg

m http://www.tl-h.de/typo3/fileadmin/user_upload/Bilder_Dateien/Abt/Ski/Uploads/609e6380-6b8a- [ Rris | qr |
5. B0 | 441d-8883-1219a654939¢.png OCR

Datei

Kommentar | Comment%00N49 24.600 E6 51.500

https://www.youtube.com/watch?v=yipoOY56MbM

200 OK | TEXT/HTML; CHARSET=UTF-8

« Alle verlinkten Bilder werden nachgeladen und
analysiert.

« OFFNEN - Bild oder Link wird in eigenem Tab
geoffnet.

www.saarfuchs.com © 2025 Saarfuchs 24



Analyse — Bilder und Links (2)

e 1.Spa
e 2.5pa

e 3.5pa
— URL

Saarfuchs

te zeigt wo Bild oder Link gefunden wurde
te zeigt eine Miniaturansicht des Bildes
te zeigt:

und Weiterleitungen

— Webserverinformationen

— Datei- und BildgrofSe

— Dateityp und ,,angehangte Bytes”

EXI F Date n http://www.tl-h.de/typo3/fileadmin/user_upload/Bilder_Dateien/Abt/Ski/Uploads/609e6380-6b8a-

www.saarfuchs.com

441d-8883-1219a654939¢c.png

roncie 200 ol aacelonG sz 67 x 83 exrvaves: 535

Datei

Kommentar | Comment%00N49 24.600 E6 51.500

© 2025 Saarfuchs 25



Analyse — Bilder und Links (3)

Saarfuchs
%@g

e 4. Spalte: Schaltfliche zum Offnen des Bildes/
Links in eigenem Tab

e 5. Spalte: Schaltflachen zur Bildanalyse:

— RIS: Google Bildersuche RIS | QR |

— QR: Barcode-Analyse mittels zxing.org OCR

— OCR: Texterkennung (Erspart das Abtippen)

www.saarfuchs.com © 2025 Saarfuchs 26


http://zxing.org

Analyse — Bilder und Links

e RIS - Reverse Image Search

Google Q ": Suchanfrage erganzen

Alle  Genaue Ubereinstimmungen  Produkte  Aufgaben Visuelle Ubereinstimmungen

Ahnliche Suchanfrage

Hendrik Beikirch

www.saarfuchs.com © 2025 Saarfuchs

Infos zu diesem Bild

Feedback

Saarfuchs
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Analyse — Bilder und Links (6)

« QR: Barcode-Analyse

¢ Decode Succeeded

Raw text N 49° 29.436 E 007° 05.587
Raw bytes (Not applicable)

Barcode format PDF_417

Parsed Result Type TEXT

Parsed Result N 49° 29.436 E 007° 05.587

www.saarfuchs.com © 2025 Saarfuchs

Saarfuchs
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Analyse — Bilder und Links (7)

57

e OCR: Texterkennung

Qh svaqrfg qra Crgyvat orv
Abeq arhahaqivremvt Tenq arhahagmjnamvt Chaxg
ivre shras npug

haq
Bfg Ahyy Ahyy fvrora Tenq
Ahyy shras Chaxg ivre mjrv ivre

arfuchs

Bz | https://img.geocaching.com/cache/53dff638-9fad-4ace-a572-61184e0c331a.bmp
Slsles https://s3.amazonaws.com/gs-geo-images/53dff638-9fad-4ace-a572-61184e0c3

AMAZONs3[200 ok]appLicaTION/OCTET-STREAM [ 610022] BMP]

OCR:
Qh svaqrfg gra Crgyvat orv Abeq arhahagivremvt Tenq arhahagmjnamvt Chaxg ivre shras npug haq Bfg Ahyy

Ahyy fvrora Tenq Ahyy shras Chaxg ivre mjrv ivre

www.saarfuchs.com © 2025 Saarfuchs




Analyse — Bilder und Links (8)

S ‘arfuchs

- B | https://img.geocaching.com/cache/large/d9ba3983-6a46-4c95-8258-83078d479685.jpg
) 8 | B https://s3.amazonaws.com/gs-geo-images/d9ba3983-6a46-4¢95-8258-83078d479685_l.jpg

/" flszonslz00 onimsceiyeecsiss ealiso xesol oarfives 18734 007 25331

" | exiF

Make Apple

Model iPhone 5s

« Besonders ,auffallige” Daten werden rot
dargestellt:

— Aufnahme-Koordinaten in den EXIF-Daten

— Daten, die an ein Bild angehangt wurden (EXTRA-BYTES)
— Camouflage-Steganografie

www.saarfuchs.com © 2025 Saarfuchs 30



Analyse — Bilder und Links (9)

| Profil I e
Offnen von data.png X
Wegpunkte: Sie mochten folgende Datei 6ffnen:
M| data.png
Referenzkoordinaten | N 49° 24.276 E 006° 51.259 | ko Vom Typ: PNG-Datei (4,4 KB)
Von: blob:
B [ I d er un d LI n ks * Wie soll Firefox mit dieser Datei verfahren?
€3 https://img.geocaching.com/cac (O Offnen mit | Durchsuchen...
https://s3.amazonaws.com/g o
MMQ@E [] Far Dateien dieses Typs immer diese Aktion ausfihren
[1mG n https://imgproxy.geocaching.cor
o B0 o2 Fwww.tl-
h.de%2Ftypo3%2Ffileadming2Fu Abbrechen | 3g0._ghga-
441d-8883-1219a654939¢.png

200 Ol wnce/en 39168 [P 677 x 223 TR 8YTE: 4535 P

Datei ‘\

=
Kommentar | Comment%00N49 24.600 E6 51.500 \

o Klick auf EXTRA-BYTES speichert diese ab.

www.saarfuchs.com © 2025 Saarfuchs 31



Analyse — Bilder und Links (10)

Saarfuchs

o\ | EXIF

http://geocaching.ichel.de/hidden/bilder/swordfish.jpg

i;- APACHE| 200 OK| IMAGE/JPEG | 97559 480X560 EXIF| EXTRA-BYTES: 20858 | CAMOUFLAGE

Software ACD Systems Digital Imaging
ExifVersion 0220
SubSecTime 733
InteropIndex | R98
InteropVersion [ 0100
Camouflage
Passwort Swordfish

« Erkennt Steganografie mit Camouflage

e Ermittelt verwendetes Passwort

s ] on |

e Zum Auspacken wird das Programm Camouflage benoétigt

www.saarfuchs.com

© 2025 Saarfuchs
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Analyse - Hint

Hint:
e Eagfry: Trbpurpxre haadgvt!Svany: Pn. 3z ubpu, zntargvfpu
e Ratsel: Geochecker unndtig!Final: Ca. 3m hoch, magnetisch

e 1. Zeile: verschliisselter Text
e 2.Z¢cile: decodierter Text

www.saarfuchs.com © 2025 Saarfuchs

Saarfuchs
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Analyse - Ausgeblendete
Elemente

Saarfuchs
%@%

Ausgeblendete Elemente:

e https://www.dropbox.com/s/p3j7q68ld85479m/spoiler.jpg

e Im HTML-Quelltext konnen mittels einer CSS-
Style-Angabe Elemente ausgeblendet werden.

www.saarfuchs.com © 2025 Saarfuchs 34



Analyse — Kommentare im
Quelltext

Kommentare im HTML-Quelltext:

e Eure Aufgabe ist es, im Listing 10 Worter zu finden, die alle im gleichen Kontext stehen (Listing ist schon das erste davon). Dann berechnet
ihr die Buchstabenwortwerte der einzelnen Worter und bildet das Produkt aus den 10 Zahlen. Das Ergebnis teilt ihr durch
85897.764017210297 und schon habt ihr die Koordinaten der ersten Station (Nachkommastellen bitte streichen). Fur den Vor-Ort-Teil
braucht ihr eine UV-Lampe! Ihr sucht an der errechneten Station einen Petling, das Final ist ein Small am Ful? eines grol3en Baumes.

Saarfuchs

e Im HTML-Quelltext konnen mittels eines
Kommentars Texte versteckt werden.
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Analyse — Color-Codes im
Quelltext

Saarfuchs
%@K

Color-Codes im HTML-Quelltext:

#4b1336 4920118

#ad1a8 709032

e Im HTML-Quelltext Koordinaten in CSS-
Farbcodes versteckt werden.
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Analyse — HTML-Quelltext

Saarfuchs

HTML-Quelltext:

<div> <br> <img src="http://img.geocaching.com/cache/359ab2e1-5c29-4e65-add1-1c8c7fb479b2.jpg"> <!-- N48 40.508 E8 58.664 --> <br><

e Anzeige der kompletten Kurz- und
Langbeschreibung, die bei der Erstellung eines
Listings eingegeben werden kann.

www.saarfuchs.com © 2025 Saarfuchs
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Werkzeuge - Webseite

Mystery Wizard Webseitenanalyse
Hier die externe Webseite angeben, die analysiert werden soll.
Listing URL:

Analyse
ork http://team-marlibu.de/gc7dt6e/start.php

Werte Analyse
ROT-Chiffre
Passwort-Chiffre
Hilfe Bilder und Links:
Mysteryhilfen-Linkliste TOBE http://giveneyestosee.com/blog/wp-content/uploads/2015/07/continued.jpg B
% KONTEXT-MENU EXIF
file: Bits Per Sample 8
file: Image Height 1080px
file: Image Width 1920px
file: Color Components 3
file: Subsampling YCbCr4:2:0 (2 2)
file: FileType JPEG
jfif: JFIF Version 1.1
jfif: Resolution Unit None
jfif: XResolution 1
jfif: YResolution 1
jfif: JFIF Thumbnail Width | Opx
jfif: JFIF Thumbnail Height | Opx
http://www.w3.0rg/TR/xhtml1/DTD/xhtml1-transitional.dtd

s | o |

« Analyse beliebiger Webseiten tber deren URL.

www.saarfuchs.com © 2025 Saarfuchs
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Werkzeuge - Buchstabenwerte

Mystery Wizard

Listing
Analyse
Werkzeuge

Alobcgito

Buchstabenwerte

Passwort-Chiffre
Hilfe

Mysteryhilfen-Linkliste

KONTEXT-MENU

« Berechnen der Buchstabenwerte pro Wort.

www.saarfuchs.com

Buchstabenwortwert-Analyse
Hier die Zeichenkette eingeben, fir die alle Buchstabenwortwerte berechnet werden sollen.

Text:
zusatzliche Hinweise
| Analyse
® Normale Reihenfolge mit Umlauten (A=1, ..., Z=26,A=27,0=28,U=29,8=30)

Normale Reihenfolge ohne Umlaute (A=1, ..., Z=26)
Umgekehrte Reihenfolge ohne Umlaute (Z=1, ..., A=26)

Die Buchstabenwortwerte:

zusatzliche

1 2 3 4 5 6 7 8 9 10 11

1 2 3 4 5 6 7 8 9 10 11

z u s a t z | i ( h e

26 | 21 19 | 27 | 20 | 26 12 9 3 8 5

Summe des Wortes =176

Hinweise

12 13 14 | 15 16 17 18 19

1 2 3 4 5 6 7 8

H i n w e i S e

8 9 14 | 23 S 9 19 5

Summe des Wortes = 92

Gesamtsumme = 268

© 2025 Saarfuchs
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Werk

Mystery Wizard

Listing

Analyse

Werkzeuge
Webseite

ROT-Chiffre

Mysteryhilfen-Linkliste

KONTEXT-MENU

« Berechnen und Anzeige aller Verschiebe-Chiffren.

www.saarfuchs.com

ROT-Analyse

Hier die Zeichenkette eingeben, fir die alle ROT-Codes (Caesar-Chiffren) berechnet werden sollen.

Text:

Onhzfghzcs

| Analyse

Alle Rotationen und Atbash:

zeuge — ROT-Chiffre

ROT-0 Onhzfghzcs
ROT-1 Poiaghiadt
ROT-2 Qpjbhijbeu
ROT-3 Rakcijkcfv
ROT-4 Srldjkldgw
ROT-5 Tsmeklmehx
ROT-6 Utnflmnfiy
ROT-7 Vuogmnogjz
ROT-8 Wvphnophka
ROT-9 Xwgiopqilb
ROT-10 Yxrjpgrjmc
ROT-11 Zyskqrsknd
ROT-12 Aztlrstloe
ROT-13 Baumstumpf
ROT-14 Cbvntuvnqg
ROT-15 Dcwouvworh
ROT-16 Edxpvwxpsi
ROT-17 Feyqwxyqtj
ROT-18 Gfzrxvzruk

© 2025 Saarfuchs
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Werkzeuge — Passwort-Chiffre

Mystery Wizard Verschlusselungs-Analyse
Hier die Zeichenkette und das Passwort eingeben, die bei der Entschlisselung verwendet werden sollen.
Listing Schlussel:
Analyse
Werkzeuge qraxler
Webseite Text:
Buchstabenwerte
BQLChiffre VZVBK IIEQE OZIZW YTLYI WELRB TKYJQ EOZDV HFEFR LKVZV BDIMU EFLFV KXIEB PMXXK
,
Hilte Analyse

Mysteryhilfen-Linkliste
Die Entschlusselungen, die méglich sind:

KO RLEXLMEN )LVigenére FIVEZ EROZE ROEIG HTONE FOURE IGHTZ EROZE ROEIG HTFIV ESEVE NFOUR THREE EIGHT

Playfair | UYORIHGCUQTVMWVWMZWKUCXQFODSNaNBNYFOBDFBLXMUYORCKGZFDZLYHAKFETIAADY

e Berechnen und Anzeige von Vigenere- und Playfair-
Chiffren.

www.saarfuchs.com © 2025 Saarfuchs
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Hilfe

Mystery-Wizard 3.3

Mystery Wizard

Listing
Analyse

Madgeuge

Mysteryhilfen-Linkliste

KONTEXT-MENU

www.saarfuchs.com

Autor

Der Mystery-Wizard ist ein Projekt von Saarfuchs.

Das Projekt

Bei vielen Mysteries werden im Listing Informationen maglichst "unsichtbar" hinterlegt. Der Mystery-Wizard ist ein Greasemonkey-Benutzerscript,
welches versucht diese Informationen tbersichtlich anzuzeigen.

Falls Ihr Wiinsche fur die Weiterentwicklung dieses Scriptes habt oder Fehler melden mochtet, so bitte ich Euch einen entsprechenden Kommentar
unter den Blogartikel "Mystery-Wizard: Versteckte Informationen im Listing anzeigen!" zu schreiben. Bei Fehlermeldungen kénnte die folgende
Debug-Information hilfreich sein.

Debug-Information
Script-Version 3.3
Script-Build 1839

Browser Clienttext Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:139.0) Gecko/20100101 Firefox/139.0

Scripthandler Tampermonkey

Scripthandler Version | 5.3.3

Weitere Mystery-Hilfen

* Umfangreiche Linkliste
¢ Blogbeitrage zum Thema "Mysteries |6sen"

Anderungshistorie

Aktuelle Version
« Uberarbeitung: URL der Google Bildersuche zu Google Lens geandert

Version 3.3.1831
» Codepflege: Aktualisierung der Bibliotheken und Anpassungen an aktuelle Browser

Version 3.3.1816

» Erweiterung: Werkzeug zum Decodieren von Verschlusselungen mit Vigenéere und Playfair
« Codepflege: Aktualisierung der Bibliotheken und Anpassungen an aktuelle Browser

© 2025 Saarfuchs
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Mysteryhilfen-Linkliste

Saarfuchs
%@%

e Hilft beim Losen von Mysterys
— Sortiert und kuratiert
— Links zu Online-Solver
— Links zu Code-Tabellen

— Links zu Erklarungen/Anleitungen

o Liefert Ideen um eigenen Mystery
ZuU legen

www.saarfuchs.com © 2025 Saarfuchs 43



Kontextmenu (1)

Saarfuchs
%@K

— o Ersetzt Kontextmenu (rechte
R Maustaste) des Browsers

Suche mit Wikipedia

sersezemiccoogle @ K@ann im Hauptment deaktiviert
Offne als TB/GC-Code
werden

Webseite Mystery Wizard

Buchstabenwerte g
Analyse

ROT-Chiffre
Hil

Passwort-Chiffre
Mysteryhilfen-Linkliste

E Kontext-Men

www.saarfuchs.com © 2025 Saarfuchs 44



Kontextmenu (2)

Saarfuchs
%@%

LA S a0 1~ 113 138 111

Besteht aus drei Sektionen:

Kopieren

e Oberer Teil erscheint nur bei
selektiertem Link

Suche mit Google
Suche mit Wikipedia

Ubersetze mit Google

o Mittlerer Teil erscheint nur bei
selektiertem Text

Offne als TB/GC-Code

Webseite

V) —. | o ~ > (|}

Buchstabenwerte

T | e Unterer Teil erscheint immer
Passwort-Chiffre

www.saarfuchs.com © 2025 Saarfuchs 45




Kontextmenu — Link-Funktionen

Saarfuchs
%@g

it 2t it Tl 103 1T 1118

i[Gtfne Lin || « Voraussetzung: markierter Link

Kopieren

P, e Der markierte Link wird in einem
Suche mit Wikipedia i neuem Browsertab geoffnet

Ubersetze mit Google

Offne als TB/GC-Code

Webseite
Buchstabenwerte

ROT-Chiffre

Passwort-Chiffre

www.saarfuchs.com © 2025 Saarfuchs 46



Kontextmenu — Text-Funktionen

Saarfuchs
%@g

u-ll-l-l--I'JL‘..--l“-.I;
i

Offne Lin

« Voraussetzung: markierter Text

« Kopieren in die Zwischenablage
(Clipboard)

e Google-Suche nach markiertem Text

e Suche in Wikipedia

Kopieren

| Suche mit Google

Ubersetze mit Google

Offne als TB/GC-Code

Suche mit Wikipedia i

Webseite « Ubersetze markierten Text mit Google-

Egjz:;‘::we“e : Translate

passwort-Chiffre | « Offne mit coord.info als Test auf TB-
oder GC-Code (Bei falschem Code: Error
404: DNF)
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Kontextmenu - Werkzeuge

Saarfuchs
%@g

U.II.I.II_I'_’L‘.._.I:_..I;
i

Offne Lin

e Voraussetzung: keine

Kopieren

N ! o Falls Text markiert wurde, wird
Suche mit Wikipedia i dieser als Eingabe fir das

Offne als TB/GC-Code

Ubersetze mit Google .
g ausgewahlte Werkzeug genutzt.

Webseite

Buchstabenwerte
ROT-Chiffre
Passwort-Chiffre

www.saarfuchs.com © 2025 Saarfuchs 48




Neue Versionen / Aktualisierung

s dackiioi0000

Dein Mystery-Wizard wurde auf die Version 3.3
Build 1839 aktualisiert!

33

www.saarfuchs.com

Saarfuchs

Aktualisierung hangt vom
verwendeten Scriptmanager ab
Tampermonkey kann automatisch
auf Updates prifen und diese
installieren

Eine durchgefuhrte Aktualisierung
wird beim ersten Start in einer
Hinweisbox angezeigt

Anzeige der Anderungen

© 2025 Saarfuchs 49



Fehlermeldung

Saarfuchs

Uberprufen, ob lhr die aktuellste Version verwendet
Blick in die aktuellen Mystery-Wizard-Beitrage und

zugehorige Kommentare auf www.saarfuchs.com.

Hilfeseite als Mail schicken.

Debug-Information

Script-Version

3.3

Script-Build

1839

Browser Clienttext

Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:139.0) Gecko/20100101 Firefox/139.0

Scripthandler

Tampermonkey

Scripthandler Version

2.5

www.saarfuchs.com

© 2025 Saarfuchs

Bitte Fehlermeldungen mit dem Inhalt der Tabelle der
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http://www.saarfuchs.com/

Nutzung in anderen Sprachen

arfuchs

(¢]

(O=]

ieocaching.col

< . Die Seite wurde in Franzésisch tibersetzt
Mystére-Wizard 3.3
G‘ Original anzeigen Auswahl

o o 5 Auteu r / Schaltflache zur Ubersetzung des ausgewahlten Textes anzeigen
Magicien Mystére
T The Mystery Wizard est un projet de Saarfuchs . G e ]
Analyser .
Outils Le projet
Aide

Dans de nombreux mystéres, les informations sont conservées aussi « invisibles » que possible dans la liste Le Mystery Wizard est un script utilisateur Greasemonkey qui essaie d'afficher ces
informations clairement.
Liste de liens Mysteryhilfen
Sivous avez des souhaits pour le développement ultérieur de ce script ou si vous avez des erreurs Si vous souhaitez signaler un probléme, veuillez laisser un commentaire sous le Article de blog «
Mystery Wizard : Afficher les informations masquées dans la liste | » Pour les messages derreur, voir ci-dessous. Les informations de débogage peuvent étre utiles.
[LJMENU CONTEXTUEL

Informations de débogage

Version script 33

Script-Build 1839

Texte du client du navigateur Mozilla/5.0 (Macintosh ; Intel Mac OS X 10.15 ; rv:139.0) Gecko/20100101 Firefox/139.0
Gestionnaire de scripts Tampermonkey

Version du gestionnaire de scripts [ 5.3.3

Plus d'aide mystérieuse

 Liste de liens compléte
o Articles de blog sur le théme « Résoudre des mysteres »

Historique des modifications
Version actuelle

« Révision : I'URL de recherche d'images Google a été remplacée par Google Lens

Version 3.3.1831

+ Maintenance du code : mise a jour des bibliothéques et adaptation aux navigateurs actuels

Version 3.3.1816

« Extension : Outil de décodage de chiffrements avec Vigenére et Playfair
« Maintenance du code : mise a jour des bibliothéques et adaptation aux navigateurs actuels

Version 3.2.1779

« Révision : Affichage des métadonnées d'une image (EXIF)

« Révision : bouton vers la visionneuse EXIF externe supprimé
« Extension : Affichage du lien a analyser

» Extension : afficher I'image miniature, si disponible
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Erweiterungswunsch

Saarfuchs
%@

e Feedback zum Mystery-Wizard bitte als
Kommentar unter den aktuellen Mystery-
Wizard-Beitrag auf www.saarfuchs.com.

e Falls es um das , Erkennen® einer versteckten
Information geht:
— Bitte per Mail
— Mit dem GC-Code des Ratsels

— Mit einer Beschreibung, wie die Daten versteckt
wurden
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Saarfuchs
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Weitere Infos zum
Mystery-Wizard

https://www.saarfuchs.com/mysteryhilfen

https://www.saarfuchs.com/?s=Mystery-Wizard
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https://www.saarfuchs.com/?s=Mystery-Wizard

www.saarfuchs.com

Noch Fragen?

My";::ry Wizard

© 2025 Saarfuchs
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www.saarfuchs.com

Tschuss!
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