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Mystery-Wizard

Versteckte Informationen in Listings 
anzeigen
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Die Idee

www.saarfuchs.com 2

• Einige Mysterys erfordern technisches Wissen 
um die in der Geocache-Beschreibung (Listing) 
versteckten Finalkoordinaten zu finden. 

• Ein kleines Werkzeug zu entwicklen, welches 
den Geocacher (ohne technisches Wissen) bei 
der (teils langweiligen) Analyse einer 
Geocache-Beschreibung (Listing) unterstützt. 

• Das Werkzeug soll im Browser laufen.
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Die verwendete Technologie
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• Der Mystery-Wizard ist ein sogenanntes 
Userscript, welches im Browser läuft. 

• Ein Userscript ist in Javascript geschrieben und 
erweitert dynamisch die Darstellung einer 
HTML-Seite. 

• Zur Ausführung benötigt der Browser einen 
Scriptmanager (Greasemonkey, 
Tampermonkey, Violentmonkey, …), der als 
Add-on verfügbar ist.
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Installation – Scriptmanager (1)
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Installation – Scriptmanager (2)
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Installation – Scriptmanager (3)
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Installation – Scriptmanager (4)
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• Notwendige Berechtigungen erlauben
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Installation – Scriptmanager (5)
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Installation – Mystery-Wizard (1)
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• Installation des Userscriptes über den 
folgenden Link: 
https://www.saarfuchs.com/wp-content/uploads/
files/mystery-wizard.user.js 

• Auch zu finden in meinem Blog unter 
Mysteryhilfen.

https://www.saarfuchs.com/wp-content/uploads/files/mystery-wizard.user.js
https://www.saarfuchs.com/wp-content/uploads/files/mystery-wizard.user.js
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Installation – Mystery-Wizard (2)
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Installation – Mystery-Wizard (3)
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• Nach der Installation 
wird eine leere Seite 
angezeigt 

• Scriptmanager öffnen 
• Übersicht anzeigen
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Installation – Mystery-Wizard (4)
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• Nach erfolgreicher Installation sollte das 
Userscript Mystery-Wizard in der Übersicht 
angezeigt werden. 

• Klick auf Homepage-Symbol zeigt alle meine 
Blogbeiträge über den Mystery-Wizard.
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Der erste Start (1)
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Der erste Start (2)
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Der erste Start (3)
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• Notwendige Rechte: Bitte alle Domänen erlauben
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Der erste Start (4)
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Der erste Start (5)
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Das Hauptmenü (1)
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• Im Listing befindet sich das 
Hauptmenü rechts in der 
Seitenleiste. 

• Auf allen anderen Seiten des 
Mystery-Wizard befindet sich 
das Menü links oben. 
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Das Hauptmenü (2)
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• Listing: Anzeige der 
Geocaching-Beschreibung 

• Analyse: Anzeige der 
versteckten Informationen 

• Werkzeuge: Kleine Hilfen zur 
weiteren Analyse 

• Hilfe: Anzeige der 
Versionsnummer und der 
Änderungen
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Das Hauptmenü (3)
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• Mysteryhilfen-Linkliste: Link zu 
der umfangreichen Linkliste in 
meinem Blog. 

• Kontext-Menü: Möglichkeit 
das Kontextmenü des Mystery-
Wizards abzuschalten.
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Analyse - Cache-Daten (1)
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• „Echter“ Ownername wird aus Profil 
nachgeladen 

• 3. Spalte: hexadezimale ASCII-Anzeige 
• 4. Spalte: dezimale ASCII-Anzeige
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Analyse - Cache-Daten (2)
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• Auch Unicode-Zeichen können Koordinaten 
enthalten
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Analyse - Wegpunkte
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• 1. Zeile: Referenzkoordinaten (Header) 
• 3. Spalte: Kommentar als HTML-Quelltext
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Analyse – Bilder und Links (1)
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• Alle verlinkten Bilder werden nachgeladen und 
analysiert. 

• ÖFFNEN – Bild oder Link wird in eigenem Tab 
geöffnet.
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Analyse – Bilder und Links (2)
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• 1. Spalte zeigt wo Bild oder Link gefunden wurde 
• 2. Spalte zeigt eine Miniaturansicht des Bildes 
• 3. Spalte zeigt: 
– URL und Weiterleitungen 
– Webserverinformationen 
– Datei- und Bildgröße 
– Dateityp und „angehängte Bytes“ 
– EXIF-Daten
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Analyse – Bilder und Links (3)
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• 4. Spalte: Schaltfläche zum Öffnen des Bildes/
Links in eigenem Tab 

• 5. Spalte: Schaltflächen zur Bildanalyse: 
– RIS: Google Bildersuche 
– EXIF: Jeffrey's Image Metadata Viewer 
– QR: Barcode-Analyse mittels zxing.org 
– OCR: Texterkennung (Erspart das Abtippen)

http://zxing.org
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• RIS - Reverse Image Search
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• EXIF - Jeffrey's Image Metadata Viewer
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Analyse – Bilder und Links (6)
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• QR: Barcode-Analyse
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• OCR: Texterkennung
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Analyse – Bilder und Links (8)
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• Besonders „auffällige“ Daten werden rot 
dargestellt: 
– Aufnahme-Koordinaten in den EXIF-Daten 
– Daten, die an ein Bild angehängt wurden (EXTRA-BYTES) 
– Camouflage-Steganografie
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Analyse – Bilder und Links (9)
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• Klick auf EXTRA-BYTES speichert diese ab.



© 2021 Saarfuchs

Analyse – Bilder und Links (10)
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• Erkennt Steganografie mit Camouflage 
• Ermittelt verwendetes Passwort 
• Zum Auspacken wird das Programm Camouflage benötigt
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Analyse - Hint
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• 1. Zeile: verschlüsselter Text 
• 2. Zeile: decodierter Text
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Analyse - Ausgeblendete 
Elemente 
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• Im HTML-Quelltext können mittels einer CSS-
Style-Angabe Elemente ausgeblendet werden.
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Analyse – Kommentare im 
Quelltext 
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• Im HTML-Quelltext können mittels eines 
Kommentars Texte versteckt werden.
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Analyse – Color-Codes im 
Quelltext 
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• Im HTML-Quelltext Koordinaten in CSS-
Farbcodes versteckt werden.
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Analyse – HTML-Quelltext
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• Anzeige der kompletten Kurz- und 
Langbeschreibung, die bei der Erstellung eines 
Listings eingegeben werden kann.
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Werkzeuge - Webseite
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• Analyse beliebiger Webseiten über deren URL.
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Werkzeuge - Buchstabenwerte
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• Berechnen der Buchstabenwerte pro Wort.
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Werkzeuge – ROT-Chiffre
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• Berechnen und Anzeige aller Verschiebe-Chiffren.
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Hilfe
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Mysteryhilfen-Linkliste
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• Hilft beim Lösen von Mysterys 
– Sortiert und kuratiert 
– Links zu Online-Solver 
– Links zu Code-Tabellen 
– Links zu Erklärungen/Anleitungen 

• Liefert Ideen um eigenen Mystery 
zu legen
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Kontextmenü (1)
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• Ersetzt Kontextmenü (rechte 
Maustaste) des Browsers 

• Kann im Hauptmenü deaktiviert 
werden
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Kontextmenü (2)
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Besteht aus drei Sektionen: 
• Oberer Teil erscheint nur bei 

selektiertem Link 
• Mittlerer Teil erscheint nur bei 

selektiertem Text 
• Unterer Teil erscheint immer
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Kontextmenü – Link-Funktionen
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• Voraussetzung: markierter Link 
• Der markierte Link wird in einem 

neuem Browsertab geöffnet



© 2021 Saarfuchs

Kontextmenü – Text-Funktionen
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• Voraussetzung: markierter Text 
• Kopieren in die Zwischenablage 

(Clipboard) 
• Google-Suche nach markiertem Text 
• Suche in Wikipedia 
• Übersetze markierten Text mit Google-

Translate 
• Öffne mit coord.info als Test auf TB- 

oder GC-Code (Bei falschem Code: Error 
404: DNF)
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Kontextmenü - Werkzeuge
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• Voraussetzung: keine 
• Falls Text markiert wurde, wird 

dieser als Eingabe für das 
ausgewählte Werkzeug genutzt.
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Neue Versionen / Aktualisierung
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• Aktualisierung hängt vom 
verwendeten Scriptmanager ab 

• Tampermonkey kann automatisch 
auf Updates prüfen und diese 
installieren 

• Eine durchgeführte Aktualisierung 
wird beim ersten Start in einer 
Hinweisbox angezeigt 

• Anzeige der Änderungen 
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Fehlermeldung
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• Überprüfen, ob Ihr die aktuellste Version verwendet 
• Blick in die aktuellen Mystery-Wizard-Beiträge und 

zugehörige Kommentare auf www.saarfuchs.com. 
• Bitte Fehlermeldungen mit dem Inhalt der Tabelle der 

Hilfeseite als Mail schicken.

http://www.saarfuchs.com/
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Erweiterungswunsch
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• Feedback zum Mystery-Wizard bitte als 
Kommentar unter den aktuellen Mystery-
Wizard-Beitrag auf www.saarfuchs.com. 

• Falls es um das „Erkennen“ einer versteckten 
Information geht: 
– Bitte per Mail 
– Mit dem GC-Code des Rätsels 
– Mit einer Beschreibung, wie die Daten versteckt 

wurden

http://www.saarfuchs.com/
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Weitere Infos zum 
Mystery-Wizard

https://www.saarfuchs.com/mysteryhilfen 
https://www.saarfuchs.com/?s=Mystery-Wizard
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https://www.saarfuchs.com/mysteryhilfen
https://www.saarfuchs.com/?s=Mystery-Wizard
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Noch Fragen?

www.saarfuchs.com 53



© 2021 Saarfuchs

Tschüss!
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